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Kyberšikana a další hrozby internetu:
Vydírání, manipulace, sexting, aktuální problémy dětí a další nebezpečí ohrožující každého uživatele internetu.

Jaké formy kyberšikany se nejčastěji objevují?
Jak zabránit, aby se děti staly její obětí?
Jak ochránit děti před zesměšňováním, manipulací nebo sexuálními predátory?

Chováme se na internetu (ne)bezpečně?   
Jaké jsou nejčastější útoky na uživatele?
Jak vypadá krádež identity?
Je moje domácí WiFi bezpečná?
Jak se dají zneužívat chytrá zařízení?

K tématu proběhnou každý den dvě přednášky. 20.11. bude přednášet Martin Kožíšek a Pavel Bašta, 21.11. obě témata
přednese Martin Kožíšek.

Kyberšikana (Martin Kožíšek)    https://akademie.nic.cz/akademie/lector/89/detail/
Přednáška provede posluchače různými formami kyberšikany, kterými mohou být verbální útoky, ztrapňování šířením
fotografie, videa nebo zvukové nahrávky, vyhrožování a zastrašování, krádež identity, průnik na účet s cílem
dehonestovat oběť nebo vydírání. Účastníci se seznámí také s principy sociálního inženýrství, sextingu a různými
formami manipulacemi s dětmi ve vztahu k Internetu.

Bezpečné chování na Interentu (Pavel Bašta)    https://akademie.nic.cz/akademie/lector/82/detail/
V rámci bezpečného chování na Internetu si na reálných incidentech z praxe národního bezpečnostního týmu ukážeme
nejčastější útoky na uživatele a povíme si také, jak jim předcházet. Během prezentace se dotkneme celé šíře
problematiky od technik a rizik spojených s krádežemi přihlašovacích údajů, přes malware, napadení vaší domácí WiFi
sítě až po problematiku chytrých zařízení.

Přednášky proběhnou ve dvou termínech:

St 20.11. 16:00-18:00 R209
Čt 21.11. 16:00-18:00 S210
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