
Vytvoření bezpečnostního týmu
CSIRT-CUNI

Vladimír Horák vhor@cuni.cz
Seminář správců sítí UK

Brandýs nad Labem,	14.	4.	2016



Computer	Security	Incident	Response	Team

• Tým pro	koordinaci řešení bezpečnostních incidentů
• Účel:
• Incident	response	&	incident	handling

• Vyhodnocení,	profiltrování
• Vyřízení	(předání	správcům	konkrétní	sítě)
• Odpovídání,	archivace

• Proaktivní činnost (analýza dat)
• Souvislosti v	rámci univerzitní sítě

• Podpora správců univerzitní sítě



Praktická realizace

• 3	zaměstnanci ÚVT
• Vladimír	Horák
• Michal	Voců
• Jan	Víšek

• Týdenní	služby,	během	pracovní	doby
• V	pilotním	provozu	od	května	2015	(330	dní)
• Kontakt	a	hlášení	incidentů
• abuse@cuni.cz
• 224	491	235
• http://csirt.cuni.cz



Prostředky

• Ticketovací systém (OTRS)
• NetFlow na rozhraní PASNET/CESNET
• Invea FlowMon,	ADS
• CESNET	FTAS

• Nessus
• CESNET	Warden/Mentat



Formální ustanovení CSIRT-CUNI

• Pravidla provozování a	užívání počítačové sítě Univerzity Karlovy
• Registrace u	národního centra kybernetickébezpečnosti podle zákona
č.	181/2014	Sb
• Ustanovení	CSIRT-CUNI	v	rámci	řešení	projektu	FR	CESNETu



Projekt FR	CESNETu:

Vytvoření	bezpečnostního	týmu	CSIRT	(CSIRT-CUNI	pracoviště),	
vybudování	monitorovacích	systémů	pro	podporu	řešení	
bezpečnostních	incidentů	a	detekci	anomálií	v	datových	sítích	
Univerzity	Karlovy	v Praze,		zapojení	Univerzity	Karlovy	do	systému	
pro	sdílení	informací	o	detekovaných	bezpečnostních	událostech	
Warden (http://warden.cesnet.cz).



Cíle projektu

• VytvořeníCSIRT	týmu
• Pilotní detekce anomálií systémem FlowMon ADS
• Detekce zranitelností systémem Nessus
• Provázání se	systémemWarden



Přehled incidentů během pilotního provozu

• Pilotní provozod	května 2015	(330	dní)
• 1261	ticketů/incidentů
• 8	žádostí policie o	informace



Počty incidentů podle sítí

CELETNÁ 12 IS 3 LF2 9 PEDF 12

CERGE 7 JINONICE 7 LF3 12 PF 11

EDUROAM 5 KOLEJE-MFF 65 LF3-PCP 26 RUK 24

ETF 2 KOLEJE-ÚVT 824 LFHK 1 UJOP 66

FF 9 KRYSTAL 5 MFF 47 VISITORS 1

FSV 16 KTF 7 NATUR 18 - 20

FTVS 34 LF1 12 PASNET 4
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Četnost	typů	incidentů
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839	stížností	na	porušení	copyrightu
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73	ticketů	- služby	zneužitelné	k	DDoS	útoku
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Ukázky z	nástrojů

• NetFlow na rozhraní PASNET/CESNET
• Invea FlowMon,	ADS

• Nessus
• CESNET	Warden/Mentat










